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Описание криптосистемы RSA 

 
 

𝑝, 𝑞 – простые 

𝑁 = 𝑝𝑞 - модуль RSA 

е – шифрующая экспонента 

d – расшифровывающая экспонента 

𝑒𝑑 ≡  1 𝑚𝑜𝑑 𝜑(𝑁), где 𝜑(𝑁) = (𝑝 − 1)(𝑞 − 1) 

(𝑁, 𝑒) - открытый ключ 

(𝑁, 𝑑) – секретный ключ 

 

 



Алгоритм RSA 

c = me mod N cd = med = m mod N  

m: 0≤m<N – очередной блок  



  Теорема Винера 
  

   

  

   

Если 𝑞 < 𝑝 < 2𝑞 и 𝑑 <
1

3
𝑁

1

4 

то 𝑑 - эффективно вычислима 

Идея: 

∆=  
e

N
−

k

d
 <

1

2d2 => 
𝑘

𝑑
 – подходящая дробь для 

𝑒

𝑁
 

𝑘 ∶ 𝑒𝑑 = 1 + 𝑘𝜑(𝑁) 
 



Алгоритм атаки Винера 

Ввод: 𝑁, 𝑒, 𝑚, 𝑐 

Вывод: 𝑑 

1. 𝛼 =  
𝑒

𝑁
 

2. 𝛼 →   𝑞0,  𝑞1, …  , 𝑞𝑖 , …  , 𝑞𝑠 , 𝑠 < 2 log2 𝑁 

3. Для 𝑖 =  1, 2, … вычислить: 

3.1 𝛿𝑖 =
𝑃𝑖

𝑄𝑖
 – подходящая дробь к 𝛼 

3.2 . Если 𝑐𝑄𝑖 = 𝑚, то вернуть 𝑑 = 𝑄𝑖 

Сложность: 𝑂(log2 𝑁) 



Пример атаки 

Ввод: 𝑁 =  200250077,   𝑒 = 83963251,   

𝑚 =  8624851,   𝑐 =  67153474 

Вывод: 𝑑 = 31 

1. 𝛼 =  
𝑒

𝑁
=  

83963251

20025077
 

2. 𝛼 →   0,
 1

2
,

2

5
,

3

7
,

5

12
,

13

31
, …  ,

83963251

200250077
  

3.1 𝛿6 =
13

31
 – подходящая дробь к 𝛼  

3.2 .  6715347431 = 8624851 𝑚𝑜𝑑 200250077 

 



Теорема Винера 
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Если 𝑞 < 𝑝 < 2𝑞 и 𝑑 <
1

3
𝑁

1

4 

то 𝑑 - эффективно вычислима 

 



𝑑 - эффективно вычислима 

то есть величина 
𝑘

𝑑
 является подходящей 

дробью для несекретной дроби 
𝑒

𝑁
 

если 𝑑 <
𝑁

1
4

 2𝛼
, где 𝛼 =  

ℎ+1

 ℎ
; 𝑝 = ℎ𝑞. 

 

Теорема 



Пример 
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𝑑 <
1

3
𝑁

1
4; 

 

ℎ = 2;𝛼 =
3

 2
. 𝑑 <

𝑁
1
4

 2𝛼
= 0.4855𝑁

1

4 . 

 



Следствие 
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∆=  
e

N
−

k

d
 <

kα

d N
       (1)  

k <
dкр

r
, где r =

d

dкр
     (2) 

∆ <
1

2d2      (3) 

𝑑кр =
𝑁

1
4

 2𝛼
  

 



Обзор результатов 

𝑑 < 𝑑кр 𝑑кр < 𝑑 < 𝑑кр
2 

Успех с 

вероятностью 

100% 

1 ≤ 𝑘 <
𝑑кр

𝑟
 

𝑑кр

𝑟
≤ 𝑘 <

2𝑑кр

𝑟
 

Успех с 

вероятностью 

100% 

Успех с 

вероятностью 

20-30%. 

 



𝑁 = 200250077;  𝑑кр = 57 

𝑑 < 𝑑кр 𝑑кр < 𝑑 < 𝑑кр
2 

𝑑 =  49;  𝑘 =  46 
𝑑кр

𝑟
≈ 66.3;  𝑟 = 0.85 

[ 0,   1,   
15

16
,   

46

49
,   

 
107

114
,   

153

163
,   … ] 

1 ≤ 𝑘 <
𝑑кр

𝑟
 

𝑑кр

𝑟
≤ 𝑘 <

2𝑑кр

𝑟
 

𝑑 =  97;  𝑘 =  3 
𝑑кр

𝑟
≈ 33.5;  𝑟 = 1.71 

[ 0,   
1

32
,   

2

65
,   

3

97
,  

  
68

2199
,   

153

163
,   … ] 

𝑑 =  79;  𝑘 =  43 
𝑑кр

𝑟
≈ 41.1;  𝑟 = 1.4 

[ 0,   1,   
1

2
,   

6

11
,  

  
37

38
,   

43

79
,   

80

147
,   … ] 

 

 

Пример 



Пример 
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𝑁 = 64634012142622 … (617 знаков, 1024 бита) 

𝑒 = 63219248034527 … (611 знаков) 

𝑑 = 77410015190 …  157 знаков  

 𝑑 – знаменатель 279 подходящей дроби 

𝑟 =
𝑑

𝑑кр
= 1000 



Проблема: какова вероятность успешности атаки? 

𝑑 < 𝑑кр 𝑑кр < 𝑑 < 𝑑кр
2 

Успех с 

вероятностью 

100% 

1 ≤ 𝑘 <
𝑑кр

𝑟
 

𝑑кр

𝑟
≤ 𝑘 <

2𝑑кр

𝑟
 

Успех с 

вероятностью 

100% 

Успех с 

вероятностью 

20-30%. 

 



Вероятность успешной атаки 
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𝑑 = 𝑟𝑑кр 

𝑃  𝑘 <
𝑑кр

𝑟
 =

𝑑кр
𝑟 − 1

𝑑 − 1
≈

𝑑кр
𝑟 

𝑑
=  

1

𝑟2
 

 

 



Алгоритм проверки параметров RSA 
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1. Вычислить φ 𝑁 = (𝑝 − 1)(𝑞 − 1) 

2. Вычислить 𝑘 =
𝑒𝑑−1

φ N
 

3. Вычислить ℎ =
𝑝

𝑞
, α =

ℎ+1

ℎ
 

4. Вычислить 𝑑кр =
𝑁

1
4

2𝛼
, 𝑟 =

𝑑

dкр
 

5. В том случае, если 𝑑 не превышает границу Винера, 
(𝑑 < 𝑑кр), то криптосистема будет легко взломана 

описанным методом.  

6. Если ключ оказался в промежутке 𝑑кр < 𝑑 < 𝑑кр
2 и 

случайно (с вероятностью 
1

𝑟2) выполняется условие 

1 ≤ 𝑘 <
𝑑кр

𝑟
 , то атака гарантированно будет успешной. 

7. Если случайно (с вероятностью 
1

𝑟2) выполняется двойное 

неравенство  
𝑑кр

𝑟
≤ 𝑘 <

2𝑑кр

𝑟
, то вероятность взлома по 

статистике составляет до 50 процентов. 



Рекомендации разработчику 
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1 < 𝑑 < 𝑑кр – 100% 

𝑑кр < 𝑑 < 𝑑кр
2 и 1 ≤ 𝑘 <

𝑑кр

𝑟
 – 100% 

𝑑кр < 𝑑 < 𝑑кр
2 и 

𝑑кр

𝑟
≤ 𝑘 <

2𝑑кр

𝑟
 – 20-30% 
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