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ОБЩАЯ СХЕМА ФГСЧ

ИСТОЧНИК ШУМА

↓

𝑋 — исходная 0,1-последовательность

↓

Ψ— преобразование (экстракция)

↓

𝑌 — выходная 0,1-последовательность
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ОСНОВНОЙ РЕЗУЛЬТАТ

Пусть
𝑋 – цепь Маркова порядка 𝑟 ≥ 1,
Ψ – алгоритм арифметического кодирования В.Ф. Бабкина,
доказано
𝑌 – равновероятная последовательность, 𝑃(𝑌 ) = 2−ℓ,
ℓ – длина последовательности
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ОСНОВНОЙ РЕЗУЛЬТАТ: ИСТОЧНИКИ

H. ZHOU
RANDOMNESS AND NOISE IN INFORMATION SYSTEMS
2012
В.Ф. БАБКИН
МЕТОД УНИВЕРСАЛЬНОГО КОДИРОВАНИЯ ИСТОЧНИКА НЕЗАВИСИМЫХ
СООБЩЕНИЙ НЕЭКСПОНЕНЦИАЛЬНОЙ ТРУДОЕМКОСТИ
1971
И.М. АРБЕКОВ, С.Н. МОЛОТКОВ
МЕТОДИЧЕСКИЕ ЗАМЕТКИ. КВАНТОВЫЕ ГЕНЕРАТОРЫ СЛУЧАЙНЫХ ЧИСЕЛ,
ЭКСТРАКЦИЯ ДОКАЗУЕМО СЛУЧАЙНЫХ БИТОВЫХ ПОСЛЕДОВАТЕЛЬНОСТЕЙ
ИЗ ТРАЕКТОРИЙ ЦЕПЕЙ МАРКОВА
2024
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ЦЕНТРАЛЬНОЕ МЕСТО ДОКАЗАТЕЛЬСТВА
1. Разбиение последовательности 𝑋 на классы 𝑆
одинаково-вероятных последовательностей
2. 𝐵𝑌 = {𝑋 ∶ Ψ (𝑋) = 𝑌 }
|𝑆 ∩ 𝐵𝑌 | = |𝑆 ∩ 𝐵𝑌 ′ | для любых 𝑌 , 𝑌 ′

(следствие алгоритма В.Ф. Бабкина)
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ЦЕНТРАЛЬНОЕ МЕСТО ДОКАЗАТЕЛЬСТВА

3. Формула полной вероятности

𝑃 (𝑌 ) = 𝑃 (𝑋 ∈ 𝐵𝑌 ) =

= ∑
𝑆∈𝐺

𝑃 (𝑋 ∈ 𝑆) 𝑃 (𝑋 ∈ 𝐵𝑌 ∣ 𝑋 ∈ 𝑆) =

= ∑
𝑆∈𝐺

𝑃 (𝑋 ∈ 𝑆)
𝑃𝑆 (𝑋) ⋅ |𝑆 ∩ 𝐵𝑌 |

𝑃𝑆 (𝑋) ⋅ |𝑆|
=

= ∑
𝑆∈𝐺

𝑃 (𝑋 ∈ 𝑆)
|𝑆 ∩ 𝐵𝑌 |

|𝑆|

Из |𝑆 ∩ 𝐵𝑌 | = |𝑆 ∩ 𝐵𝑌 ′ | следует 𝑃 (𝑌 ) = 𝑃 (𝑌 ′) и 𝑃 (𝑌 ) = 2−ℓ
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АЛГОРИТМ В.Ф. БАБКИНА: НУМЕРАЦИЯ

Блок

𝑋 = 𝑥1, .., 𝑥𝑛,𝑥𝑖 = {𝑠1, 𝑠2},

𝑘 символов 𝑠1на местах

(𝑖1, 𝑖2, ..., 𝑖𝑘 ) ⇔

𝑁𝑢𝑚(𝑖1, 𝑖2, ..., 𝑖𝑘 ) = 𝐶1
𝑖1−1 + 𝐶2

𝑖2−1 + ... + 𝐶𝑘−1
𝑖𝑘−1−1 + 𝐶𝑘

𝑖𝑘−1−1, 𝐶
𝑖
𝑗 = 0,

если 𝑗 < 𝑖
Нумерация по ходу появления 𝑖1, 𝑖2, ..., 𝑖𝑘



АЛГОРИТМ В.Ф. БАБКИНА:
ЭКСТРАКЦИЯ ДВОИЧНЫХ ПОСЛЕДОВАТЕЛЬНОСТЕЙ

𝑁𝑢𝑚(𝑖1, 𝑖2, ..., 𝑖𝑘 ) =
= 𝜀𝑟𝑚+12

𝑟𝑚+1 + 𝜀𝑟𝑚2
𝑟𝑚 + 𝜀𝑟𝑚−12

𝑟𝑚−1 + ... + 𝜀121 + 𝜀𝑟 ∈ {0, 1}

номер блок {𝜀}случайных 0 и 1
0 ≤ 𝑁𝑢𝑚(𝑖1, 𝑖2, … 𝑖𝑘 ) ≤ 2𝑟0 − 1 𝜀𝑟0−1, … , 𝜀0

2𝑟0 ≤ 𝑁𝑢𝑚(𝑖1, 𝑖2, … 𝑖𝑘 ) ≤ 2𝑟0 + 2𝑟1 − 1 𝜀𝑟1−1, … , 𝜀0
... ...

2𝑟0 + … + 2𝑟𝑚 ≤ 𝑁𝑢𝑚(𝑖1, 𝑖2, … 𝑖𝑘 ) ≤ 2𝑟0 + … + 2𝑟𝑚 − 1 𝜀𝑟𝑚−1, … , 𝜀0



АЛГОРИТМ В.Ф. БАБКИНА: ПРИМЕР 𝑛 = 8, 𝑘 = 2

(𝑖1, 𝑖2) 𝑁(𝑖1, 𝑖2) двоичное {𝜀} = 𝜀𝑟𝑗−1, … , 𝜀0
позиции 𝑠1,𝑠2 номер представление случайный блок

s1s1𝑠2𝑠2𝑠2𝑠2𝑠2𝑠2 0 00000 00
... 1 00001 01

𝑗 = 0 2 00010 10
3 = 2𝑟0 − 1 00011 11

4 00100 100
𝑗 = 1 ... ... ...

10 01010 010
11 = 2𝑟1 + 2𝑟0 − 1 01011 011

12 01100 1100
13 01101 1101

𝑗 = 2 ... ... ...

25 11001 1001
26 11010 1010

𝑠2𝑠2𝑠2𝑠2𝑠2𝑠2s1s1 27 = 2𝑟2 + 2𝑟1 + 2𝑟0 − 1 11011 1011



𝑋 – БЕРНУЛЛИЕВСКАЯ, КЛАССЫ 𝑆

Задающая класс 𝑆 последовательность
𝑋 = (𝑋1, ...,𝑋𝑀) , 𝑋𝑖 – блоки длины 𝑛

𝑋′ = 𝑥′1𝑥′2...𝑥′𝑁 ∈ 𝑆 ∶ 𝑋′
𝑖 ≡ 𝑋𝑖– перестановка

𝑃 (𝑋′) = 𝑃 (𝑋)

𝑌𝑖 = Ψ (𝑋𝑖) , 𝑌 = 𝑌1 ∥ ... ∥ 𝑌𝑀–конкатенация



𝑋 – ПРОСТАЯ ЦЕПЬ МАРКОВА, 𝑚 СОСТОЯНИЙ, КЛАССЫ 𝑆

Задающая класс 𝑆 траектория
𝑋 = 𝑥1𝑥2...𝑥𝑁 , 𝑥𝑖 ∈ {𝑠1, ..., 𝑠𝑚} ⟺

𝜋(𝑋) = [𝜋1(𝑋), 𝜋2(𝑋), ..., 𝜋𝑚(𝑋)],

𝜋𝑖(𝑋) = {𝑥𝑗+1 ∶ 𝑥𝑗 = 𝑠𝑖 , 1 ≤ 𝑗 ≤ 𝑁}
𝑋 = 𝑠1𝑠4𝑠2𝑠1𝑠3𝑠2𝑠3𝑠1𝑠1𝑠2𝑠3𝑠4𝑠1
𝜋(𝑋) = [𝜋1(𝑋) = (𝑠4𝑠3𝑠1𝑠2), 𝜋2(𝑋) = (𝑠1𝑠3𝑠3), 𝜋3(𝑋) = (𝑠2𝑠1𝑠4), 𝜋4(𝑋) =
(𝑠2𝑠1)]

𝑋′ = 𝑥′1𝑥′2...𝑥′𝑁 ∈ 𝑆 ∶
𝑥′1 = 𝑥1 и 𝑥′𝑁 = 𝑥𝑁 = 𝑠𝜒 – начало и конец 𝑋 и 𝑋′ совпадают,
𝜋𝜒 (𝑋′) ≡ 𝜋𝜒 (𝑋) – любая перестановка,
𝜋𝑖(𝑋′) •≡ 𝜋𝑖(𝑋), 𝑖 ≠ 𝜒 – перестановка с фиксированным хвостом

𝑃(𝑋′) = 𝑃(𝑋)



АЛГОРИТМ A

𝑌𝜒 = Ψ (𝜋𝜒 (𝑋)) , 𝑌𝑖 = Ψ (𝜋𝑖(𝑋)|𝜋𝑖 (𝑋)−1|) , 𝑖 ≠ 𝜒

𝑌 = 𝑌1||...||𝑌𝜒 ||..||𝑌𝑚 – конкатенация

Ψ(...) – 𝑚-арный алгоритм В.Ф. Бабкина



АЛГОРИТМ B (STREAM)

Задающая класс 𝑆 траектория

𝑋 = 𝑥1𝑥2...𝑥𝑁 , 𝑥𝑖 , 𝑥𝑖 ∈ {𝑠1, ..., 𝑠𝑚} ⟺

𝜋(𝑋) = [𝜋1(𝑋), 𝜋2(𝑋), ..., 𝜋𝑚(𝑋)],
𝜋𝑖(𝑋) = 𝐹𝑖1𝐹𝑖2...𝐹𝑖𝛼𝑖𝐸𝑖 , длина блоков 𝜛

𝑋′ = 𝑥′1𝑥′2...𝑥′𝑁 ∈ 𝑆 ∶

𝑥1 = 𝑥′1 и 𝑥𝑁 = 𝑥′𝑁 – начало и конец 𝑋 и 𝑋′ совпадают,

𝜋𝑖(𝑋′) = 𝐹 ′𝑖1𝐹′𝑖2...𝐹′𝑖𝛼𝑖𝐸𝑖 ,

𝐹𝑖𝑗 ≡ 𝐹 ′𝑖𝑗 – перестановка
Блоки 𝐹𝑖𝑗 наполняются в 𝜋1(𝑋), ..., 𝜋𝑚(𝑋) параллельно по времени



АЛГОРИТМ B (STREAM): ВАЖНО

• Считывание блоков не совпадает с естественно-временным
порядком, т.е. не по мере наполнения блоков

• Обработанный блок Ψ(𝐹𝑖𝑘) сразу отправляется на
конкатенацию, если последний элемент в блоке 𝑠𝜛 = 𝑠𝑖

• Если в блоке 𝐹𝑖𝑘 последний элемент 𝑠𝜛 ≠ 𝑠𝑖 , то
обработанный блок Ψ(𝐹𝑖𝑘) ждет, пока в траектории цепи
Маркова не появится 𝑠𝑖 :

𝑌 = Ψ (𝐹𝑖1,𝑗1) ||Ψ (𝐹𝑖2𝑗2) ||...||Ψ (𝐹𝑖𝐿𝑗𝐿)



АЛГОРИТМ B (STREAM): ПРИМЕР

Траектория

𝑋 = 𝑠1.𝑠2.𝑠2.𝑠1.𝑠1.𝑠2.𝑠2.𝑠1.𝑠1.𝑠2.𝑠2.𝑠1.𝑠1.𝑠2.𝑠2.
𝑠1.𝑠1.𝑠2.𝑠2.𝑠1.𝑠1.𝑠2.𝑠2.𝑠1.𝑠1.𝑠2.𝑠2.𝑠1.𝑠1

𝜋1(𝑋) =
𝐹11

⏞𝑠2 − −𝑠1𝑠2 − −
𝐹12

⏞𝑠1𝑠2 − −𝑠1
𝐹13

⏞𝑠2 − −𝑠1𝑠2 − −
𝐹14

⏞𝑠1𝑠2 − −𝑠1
𝐸1

⏞𝑠2 − −𝑠1

𝜋2(𝑋) = −
𝐹21

⏞𝑠2𝑠1 − −𝑠2
𝐹22

⏞𝑠1 − −𝑠2𝑠1 − −
𝐹23

⏞𝑠2𝑠1 − −𝑠2
𝐹24

⏞𝑠1 − −𝑠2𝑠1 − −
𝐸2

⏞𝑠2𝑠1 −
Естественно-временной порядок считывания блоков:

𝐹11...𝐹21...𝐹22...𝐹12...𝐹13...𝐹23...𝐹24...𝐹14
Порядок считывания блоков Алгоритмом В:

𝐹21...𝐹11...𝐹12...𝐹22...𝐹23...𝐹13...𝐹14...𝐹24

𝑌 = Ψ (𝐹21) ∥ Ψ (𝐹11) ∥ Ψ (𝐹12) ∥ ..... ∥ Ψ (𝐹24)



𝑋 – ЦЕПЬ МАРКОВА, 2 СОСТОЯНИЯ, ПОРЯДОК 𝑟 ≥ 2

Траектория цепи Маркова:

𝐸 = 𝜀1𝜀2𝜀3𝜀3...𝜀𝑟𝜀𝑟+1𝜀𝑟+2...𝜀𝐿, 𝜀𝑖 ∈ {0, 1}
Переход простой цепи Маркова порядка 𝑟 = 1:

𝑋 = (
𝑥1

⏞𝜀1𝜀2...𝜀𝑟) (
𝑥2

⏞𝜀2𝜀3...𝜀𝑟+1) (
𝑥3

⏞𝜀3𝜀4...𝜀𝑟+2) ... (
𝑥𝑁

⏞⏞⏞⏞⏞⏞⏞𝜀𝐿−𝑟+1𝜀𝐿−𝑟+2...𝜀𝐿) , 𝑥𝑖 ∈ {0, 1}𝑟

Возможные переходы состояний:

𝑠𝑖 = (𝜀1𝜀2...𝜀𝑟) → 𝑠′𝑖 = (𝜀2...𝜀𝑟 , 0) и 𝑠𝑖" = (𝜀2...𝜀𝑟 , 1)

𝜋-последовательности {𝜋𝑖(𝑋) = 𝐹𝑖1𝐹𝑖2...𝐹𝑖𝛼𝑖𝐸𝑖 , 1 ≤ 𝑖 ≤ 𝑚, }
бинарные, применять сложный 2𝑟-арный алгоритм В.Ф. Бабкина
не потребуется



ПРИМЕР

Траектория

𝐸 = 01210
3
20

1
31

2
40

3
51

2
61

4
70

3
81

2
90

3
100

1
111

2
121

4
131

4
141

4
150

3
160

1
171

2
180

3
191

2
20

03210
1
220

1
231

2
241

4
251

4
260

3
270

1
280

1
290

1
301

2
311

4
320

3
330

1
341

2
350

3
36

Вверху – укрупненные состояния

00 = 1, 01 = 2, 10 = 3, 11 = 4

внизу – такты

𝜋00 (𝑋) = 1 .2 .3

𝐹11
⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞24 .5 .6 .7 .8 .9 .10 .11212 .13 .14 .15 .16 .17218 .19 .20 .21 .22

𝐹12
⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞123224 .25 .26 .27 .28129

𝐸1
⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞130231 .32 .33 .34235 .36

𝜋01 (𝑋) = 1

𝐹21
⏞32 .3 .435 .647 .8 .9

𝐹22
⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞310 .11 .12413 .14 .15 .16 .17 .18319 .20

𝐹23
⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞321 .22 .23 .24425 .26 .27 .28 .29 .30 .31432 .33 .34 .35

𝐸2
⏞336

𝜋10 (𝑋) = 1 .2

𝐹31
⏞⏞⏞⏞⏞⏞⏞13 .4 .526 .7 .829 .10

𝐹32
⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞111 .12 .13 .14 .15 .16117 .18 .19220 .21

𝐹33
⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞122 .23 .24 .25 .26 .27128 .29 .30 .31 .32 .33134 .35 .36

𝜋11 (𝑋) = 1 .2 .3 .4 .5 .6 .7

𝐹41
⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞38 .9 .10 .11 .12 .13414415

𝐹42
⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞316 .17 .18 .19 .20 .21 .22 .23 .24 .25426327 .28 .29 .30 .31 .32

𝐸4
⏞333 .34 .35 .36



ПРИМЕР

Порядок считывания блоков Алгоритмом В:

𝐹21.........𝐹31.........𝐹41.........𝐹22.........𝐹32.........𝐹11.........𝐹12.........𝐹42.........𝐹23.........𝐹33

𝑌 = Ψ (𝐹21) ∥ Ψ (𝐹31) ∥ Ψ (𝐹41) ∥ ..... ∥ Ψ (𝐹33).


	Appendix

