O0o006meHus nporokoiaa Auddu-Xemmana

Amnaronuii JIebenen
AO «MHUT» (r. Mockaa)



OOmui nporoko Jduddu-Xemimana

CTopoHBI A ¥ B, yMEIOT BBIYUCIIATH JUCKPETHBIE (DYHKIIUN f(X), g (X, y)
Oynaknus f onpeaeneHa Ha X 1 mpuHUMAET 3HAYCHUS B Y f:X—>Y

dyukims g onpeaeneHa Ha X xY U IpUHUMAET 3HaYE€HUs B Z g: XxY -/~

CTopoHbI BEIOHPAIOT X, Y U3 X, BLIYUCIISIOT f(X), f(y) 1 OOMEHUBAIOTCSI UMH

f(x) <> 1(y)
BBIYMCJISIOT OO CEKPET IO (hopMyJiam

K'=g(x 1(y)) = a(y, 1(x)).



PaHHue KpunTorpapruiyeCcKue IIPUMHUTHBDI

JIuCKpeTHast SKCIOHEHTA MO MOJYJIFO OOJBIIOrO MPOCTOTO Yncia P:
f: Zy — Ly, 1(X) = a* (mod p), q| (p-1)
0: Zgx Ly —> Ly, 9(X, y) =y* (mod p)

K = g(x, f(y)) = £ ()* (mod p) = g(y, f(x)) = £ (x)” (mod p),

K = g*¥ (mod a) (mod p) = q¥* (22 4) (mod p)



COBpPEMECHHBIC KPUNTOTPAPUICCKUE TPUMUATHUBEI

BeruuciieHue KpaTHOW TOYKH SJITUITUYCCKON KPUBOW HaJl TIOJICM Zy,

Eqop(P) ={(X V)X, ¥y € Zp, y>= X + ax+ b (mod p)}
f: Lqg— Eqp (p)

g: qu Ea,b (p) — Ea,b (p)

q*P =0, f(x) = x*P, a(x, f(y)) = x*(y*P)

K= g(x, 1(y)) = x*(y*P) = gy, {(x)) = y*(x*P).



O600menue nporokona Jquddu-Xennmana (DHL)

f: Zy — Ly,
f(x) = a®™) (mod p),
0(X): Zg —>Z4, nONCTaHOBKA HA Zj.
Oyuxmms g(x, Y)
0: Zgx Ly —> Lo,
g(x, y) = y**) (mod p),

MX): Zg —> Ly, TOACTAHOBKA HA Zj



IIporokoa DHL

K= g(x, f(y))= f(¥)°*)(mod p)

= g fx))=f(x)**(mod p)=

— qTtl6(x)*A(y)mod Q](mod D).



O0oo6menue nporokona ECDH

f: Zq —> Ea,b (p),
J(x) = o(x)F,

0(X): Zg —> Zy, MOACTAHOBKA HA MHOXECTBE Zg .

Oyukus g(x, y)
g. qu Ea,b (p) — Ea,b (p)1
g(x, y) = A(x)[o(y)P],

A(X), ©(X): Zg —> Zy, TOACTAHOBKU HA MHOKECTBE Zg,



IIpoTrokoax ECDHL

K = g(x, 1(y)) = A(x)[o(y)P]
= 9(y, 1(x)) = A(y)[o(x)P]

= 17/0(X)A(Yy) mod q]P



I Ipumep

IlycTh

5()() = X, V(y) =Y, j“(X) — X-a, ,ll(y) — y':B’
0, (y) =y(a™P)*=9, 1, (x) = x(a= )P,
TOrAa

K =g,(x fg))=0[fz(»)**](mod p)
=gg(y, fA(X))=1[fa (x)*¥](mod p)

— a(x—a)(y—ﬁ) (mod p)



J[poOHO-ITHHENHBIE IPEOOPaA30BaAHUS
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IIpoTtokon ECDHL

1. ITons3oBarenu, o003HaYaeMble Kak A U B, yMEIOT BBIYUCIISITh TUCKPETHBIE (DYHKIIUU
f(x) = x*P,
g(x, f(y)) = a(y, f(x)) = (x®y)P

B AIIMTUBHOM HIUKJINYECKOU rpynie <P> nopsiaka  Touku P HEKOTOPOH ITUNTAYECKON KPUBOH
_ 2
Eap(P)={(X, V)| X Yy € Zy, y*= x>+ ax+ b} Hanmonem Z,.

2. CTOpOHBI HE3aBUCUMO I'€HEpUPYIOT clIydaliHble 1elble yucia 1 <X, y <q.
3. Beruncasror 3nauenus f(X), f(y).
4. OOMEHUBAIOTCS UMH 110 OTKPBITOMY KaHaIYy,

f(x) > 1(y),
5. 3Has oOmue mapamMeTpsl ayTeHTH(GUKAINY - mapy aucen (K, m),
BBIUMCJIISIOT OOIIMM CEKpET o hopMysiam

K'=49(x, 1(y)) = g(y, 1(x)) = (x®y)P.



[Tporokon LM 2

PaccMorpuM 8-MepHYIO KOHCUHYIO alreOpy TMIIEPKOMIUICKCHBIX 4rcell (OKTOHHMOHOB) HaJl KOHCUHBIM

MIPOCTBIM NOJIEM Z . E€ 31IeMEHThI UMEIOT CIICAYIOIIUNA BUL:
p

((D={a+bi+cj+dk+el+fil+gjl+hkl|a,b,c,d,e,f,g,heZp}

Anrebpa O we spusercs rpynmnol M He OO0JIAaeT CBOMCTBOM AaCCOLMATUBHOCTH, OJHAKO OHa

dbopMuUpyeT Tak Ha3biBaeMYyto Jiyny MydaHnr.

MoItHOCTh, MHOKECTBA @) paBHA p8, rjae P — MOIyJIb.

[Tpu HEOOMBIIUX P TTOAy4aeM Jyny MydaHr ¢ 00IbIINM KOJTHYECTBOM DJIEMEHTOB



CooTtHomeHus B nyne MydaHr

2 (x (zy) = ((@02)y (1)
x (z (y2)) = ((x2)y)z (2)
(zx)(yz) = (z (xy))z (3)

(zx)(yz) = z ((xy)z) (4)



[Tporokon LM 2

IIlyctb L — nyma Mydanr, u3BecTHas oOouM abOoHeHTaMm, a,b,c € L —

n3BecTHEIC 37eMeHThl, M, K 1 N — mopsaku sneMeHTos a, b u C.

[IpoTOKOI BEIpAOOTKH CEKpPETa TAKOB:

1. A BpiOupaer cnydaiinple HarypanbHble uucia m < Mk < K,n < N u

noceinaet B mapy (uq, uy) = (a™b*, b*c™h).

2. B BeiOupaer cnyuwaiinele HarypampHble uucaa r < M,l < K,s < N #u

nocsinaet A mapy (v, v,) = (a”bt, blcd).



[Tporokon LM 2

3. A Beraucasger (a™v,)b* u (b*v,)c".
4. B Berancaser (a"uq )bt u (btuy)cs.

O6mwii cexper mapst ( A, B) - anement nymsr Mydanr - Beraucisercst o hopmyite:

Kig = (am+rbk+l)(bk+lcn+5)



[Tporokon LM 2

3. A Berunciser (amvl)bk 151 (kaZ)Cn.
4. B Beuucnser (a’"ul)bl 4| (bluz)CS.

O6mwii cexper mapst ( A, B) - snement aynbl My@aHr - Beruucisercs mo gopmyiie:

Kig = (am+rbk+l)(bk+lcn+5)



[Tporokon LM 2

N3 cBoricTB aynbel MydaHT ClIeAyIOT paBEHCTBA!

(amvl)bk — (am(arbl))bk — (a‘mar)(blbk) — a‘m+rbl+k

(arul)bl — (ar(ambk))bl — (aram)(bkbl) — gMtrpltk

CnemosareiibHO,

(amvﬂbk(bkvz)cn = (aru1)bl(blu2)cs = Kyp



Jluteparypa

1. JIeoener A.H., HoBbie apudmMeTrKa KOHEYHOTO KOMMYTAaTHBHOTO KOJIbIA U €€

MCI0Jb30BaHuE B Kpulrtorpaduu, InekrpornHsie MHpopmanmonabie CrcTEMBbl
(OUC), 3(30) cTp. 49-63, 2021, Mockaa, 3eaenorpan, NU3a-so AO «HTLL DJIMHC».

2. JIeoener A.H., Kokopun A.O., O600menue nporokoia duddu - XeaamaHa ¢
HCIOJIb30BAaHUEM JAPOOHO-IMHEMHOIr0 IIpeo0pa3oBaHus, IIECKTPOHHBIC
Nuadopmanmonnsie Cucremsl (IMC), 3(30) crp. 64-71, 2021, Mocka, 3eneHorpas,
N3n-Bo AO «HTL SJIMHC».

3. JIeoeneB A.H., Kaponaeer A.M., Ko3noB A.A., bjIoYHBIN aIrOpuTM 3aIIUTHOIO
xoaupoBaHusi NASH, Onekrponnsie Mupopmanmonnsie Cuctemsl (QUC), 4(31)
ctp. 30-39, 2021, Mocksa, 3enenorpan, M3a-8o AO «HTL SJIMHCy.

4. JIeoenes A.H., MoxHO JIn KOHTPOJIUPOBATh JAHHBIC B UYKHUX PYyKax,
CoBpemennbie MHpopmanmonnsie Cuctemsl, 3(17) ctp. 46-49, 2021, Mocksa, 13-
B0 OO0 «CoBunTerpa», WWW.CIS.Iu



http://www.cis.ru/

Cracu00 3a BHUMAaHUE



	Слайд 1, Обобщения протокола Диффи-Хеллмана 
	Слайд 2, Общий протокол Диффи-Хеллмана
	Слайд 3, Ранние криптографические примитивы
	Слайд 4, Современные криптографические примитивы
	Слайд 5, Обобщение протокола Диффи-Хеллмана (DHL) 
	Слайд 6, Протокол DHL 
	Слайд 7, Обобщение протокола ECDH  
	Слайд 8, Протокол ECDHL  
	Слайд 9, Пример
	Слайд 10, Дробно-линейные преобразования
	Слайд 11, Протокол ECDHL 
	Слайд 12, Протокол Lзаглавная M в квадрате 
	Слайд 13, Соотношения в лупе Муфанг
	Слайд 14, Протокол Lзаглавная M в квадрате 
	Слайд 15, Протокол Lзаглавная M в квадрате 
	Слайд 16, Протокол Lзаглавная M в квадрате 
	Слайд 17, Протокол Lзаглавная M в квадрате 
	Слайд 18
	Слайд 19, Спасибо за внимание

