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Общий протокол Диффи-Хеллмана

Стороны А и В, умеют вычислять дискретные функции f(x), g (x, y)

Функция f определена на X и принимает значения в Y f: X→ Y

Функция g определена на XY и принимает значения в Z g: XY → Z
(2)

Стороны выбирают x, y из X, вычисляют f(x), f(y) и обмениваются ими 

f(x)  f(y) (3)

вычисляют общий секрет по формулам

K = g(x, f(y)) = g(y, f(x)). (4)
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Ранние криптографические примитивы

Дискретная экспонента по модулю большого простого числа p: 

  f: ℤ𝑞 → ℤ𝑝, f(x) = 𝑎𝑥 (mod p),  q| (p-1)

g: ℤ𝑞 ℤ𝑝 → ℤ𝑝, g(x, y) = 𝑦𝑥 (mod p)

К = g(x, f(y)) = 𝑓(𝑦)𝑥 (mod p) = g(y, f(x)) = 𝑓(𝑥)𝑦(mod p),

  

 K = 𝑎𝑥𝑦 (𝑚𝑜𝑑 𝑞) (mod p) = 𝑎𝑦𝑥 (𝑚𝑜𝑑 𝑞) (mod p)
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Современные криптографические примитивы

Вычисление кратной точки эллиптической кривой над полем ℤ𝑝

𝐸𝑎,𝑏(p) = {(x, y)| x, y  ℤ𝑝, y2 = x3 + ax+ b (mod p)}

f: ℤ𝑞 → 𝐸𝑎,𝑏(p)

g: ℤ𝑞 𝐸𝑎,𝑏(p) → 𝐸𝑎,𝑏(p)

q*P = O, f(x) = x*P,   g(x, f(y)) = x*(y*P)

K = g(x, f(y)) = x*(y*P) = g(y, f(x)) = y*(x*P).
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Обобщение протокола Диффи-Хеллмана (DHL)

f: ℤ𝑞 → ℤ𝑝,

f(x) = 𝑎𝛿(𝑥) (mod p),

 δ(x): ℤ𝑞 →ℤ𝑞, подстановка на ℤ𝑞. 

Функция g(x, y)

g: ℤ𝑞 ℤ𝑝 → ℤ𝑝,      

    g(x, y) = 𝑦𝜆(𝑥) (mod p),

λ(x): ℤ𝑞 → ℤ𝑞, подстановка на  ℤ𝑞
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Протокол DHL 

К= g(x, f(y)) = 𝑓(𝑦)𝛿(𝑥)(mod p)

  

= g(y, f(x)) = 𝑓(𝑥)𝜆(𝑦)(mod p)=

= 𝑎𝜏[𝛿 𝑥 ∗𝜆 𝑦 𝑚𝑜𝑑 𝑞](mod p). 
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Обобщение протокола ECDH 

f: ℤ𝑞 → 𝐸𝑎,𝑏(p),

f(x) = δ(x)P,

δ(x): ℤ𝑞 → ℤ𝑞, подстановка на множестве ℤ𝑞. 

Функция g(x, y)

 g: ℤ𝑞 𝐸𝑎,𝑏(p) → 𝐸𝑎,𝑏(p),      

  g(x, y) = λ(x)[δ(y)P], 

 λ(x), τ(x): ℤ𝑞 → ℤ𝑞, подстановки на множестве ℤ𝑞 ,
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Протокол ECDHL 

К = g(x, f(y)) = λ(x)[δ(y)P] 

= g(y, f(x)) = λ(y)[δ(x)P] 

= τ[δ(x)λ(y) mod q]P    
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Пример

Пусть 

δ(x) = x,  γ(y) = y,  λ(x) = x-α, μ(y) = y-β,

𝜎𝑥(y) = y(𝑎−𝛽)(𝑥−𝛼), 𝜏𝑦(x) = x(𝑎−𝛼)(𝑦−𝛽),

тогда

К = gА(x, fB(y))=𝜎[𝑓𝐵(𝑦)𝜆(𝑥)](mod p)

=gB(y, fA(x))=𝜏[𝑓𝐴(𝑥)𝜇(𝑦)](mod p)

= 𝑎 𝑥−𝛼 (𝑦−𝛽) (mod p)
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Дробно-линейные преобразования
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Протокол ECDHL 
1. Пользователи, обозначаемые как А и В, умеют вычислять дискретные функции

f(x) = x*P, 

g(x, f(y)) =  g(y, f(x)) = (xy)P

в аддитивной циклической группе <P> порядка q точки P некоторой эллиптической кривой

 𝐸𝑎,𝑏(p) = {(x, y)| x, y  ℤ𝑝, y2 = x3 + ax+ b} над полем ℤ𝑝.

2. Стороны независимо генерируют случайные целые числа 1 <x, y <q.

3. Вычисляют значения f(x), f(y).

4. Обмениваются ими по открытому каналу,

    f(x)  f(y),

5. Зная общие параметры аутентификации - пару чисел (k, m),

вычисляют общий секрет по формулам 

K = g(x, f(y)) = g(y, f(x)) = (xy)P.
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Протокол L𝑀2

Рассмотрим 8-мерную конечную алгебру гиперкомплексных чисел (октонионов) над конечным 

простым полем ℤ
𝑝
. Её элементы имеют следующий вид:

𝕆 = {𝑎 + 𝑏𝑖 + 𝑐𝑗 + 𝑑𝑘 + 𝑒𝑙 + 𝑓𝑖𝑙 + 𝑔𝑗𝑙 + ℎ𝑘𝑙 | 𝑎, 𝑏, 𝑐, 𝑑, 𝑒, 𝑓, 𝑔, ℎ  ℤ
𝑝
} 

Алгебра 𝕆 не является группой и не обладает свойством ассоциативности, однако она 

формирует так называемую лупу Муфанг.

Мощность множества 𝕆 равна 𝑝8
, где 𝑝 – модуль. 

При небольших 𝑝 получаем лупу Муфанг с большим количеством элементов
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Соотношения в лупе Муфанг

𝑧 𝑥 𝑧𝑦 = 𝑧𝑥 𝑧 𝑦 1

     𝑥 𝑧 𝑦𝑧 = 𝑥𝑧 𝑦 𝑧 (2)

𝑧𝑥 𝑦𝑧 = 𝑧 𝑥𝑦 z (3)

𝑧𝑥 𝑦𝑧 =  𝑧 𝑥𝑦 𝑧  (4)
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Протокол L𝑀2

Пусть L — лупа Муфанг, известная обоим абонентам, 𝑎, 𝑏, 𝑐 ∈  𝐿  — 

известные элементы, M, K и N — порядки элементов a, b и c. 

Протокол выработки секрета таков:

1. А выбирает случайные натуральные числа 𝑚 <  𝑀, 𝑘 <  𝐾, 𝑛 <  𝑁  и 

посылает В пару 𝑢1, 𝑢2 = (𝑎𝑚𝑏𝑘 , 𝑏𝑘𝑐𝑛).

2. B выбирает случайные натуральные числа 𝑟 <  𝑀, 𝑙 <  𝐾, 𝑠 <  𝑁  и 

посылает A пару 𝑣1, 𝑣2 = (𝑎𝑟𝑏𝑙 , 𝑏𝑙𝑐𝑠).
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Протокол L𝑀2

3.  А вычисляет (𝑎𝑚𝑣1)𝑏𝑘 и (𝑏𝑘𝑣2)𝑐𝑛.

4. B вычисляет (𝑎𝑟𝑢1)𝑏𝑙 и (𝑏𝑙𝑢2)𝑐𝑠. 

Общий секрет пары ( A, B)  - элемент лупы Муфанг - вычисляется по формуле:

  𝐾𝐴𝐵 = (𝑎𝑚+𝑟𝑏𝑘+𝑙)(𝑏𝑘+𝑙𝑐𝑛+𝑠) 
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Протокол L𝑀2

3.  А вычисляет  (𝑎𝑚𝑣1)𝑏𝑘 и (𝑏𝑘𝑣2)𝑐𝑛.

4. B вычисляет (𝑎𝑟𝑢1)𝑏𝑙 и (𝑏𝑙𝑢2)𝑐𝑠. 

Общий секрет пары ( A, B)  - элемент лупы Муфанг - вычисляется по формуле:

  𝐾𝐴𝐵 = (𝑎𝑚+𝑟𝑏𝑘+𝑙)(𝑏𝑘+𝑙𝑐𝑛+𝑠) 
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Протокол L𝑀2

Из свойств лупы Муфанг следуют равенства:

(𝑎𝑚𝑣1)𝑏𝑘 = (𝑎𝑚(𝑎𝑟𝑏𝑙))𝑏𝑘 = (𝑎𝑚𝑎𝑟)(𝑏𝑙𝑏𝑘) = 𝑎𝑚+𝑟𝑏𝑙+𝑘 

(𝑎𝑟𝑢1)𝑏𝑙 = (𝑎𝑟(𝑎𝑚𝑏𝑘))𝑏𝑙 = (𝑎𝑟𝑎𝑚)(𝑏𝑘𝑏𝑙) = 𝑎𝑚+𝑟𝑏𝑙+𝑘 

Следовательно,

(𝑎𝑚𝑣1)𝑏𝑘(𝑏𝑘𝑣2)𝑐𝑛 = (𝑎𝑟𝑢1)𝑏𝑙(𝑏𝑙𝑢2)𝑐𝑠 = 𝐾𝐴𝐵 
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