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Теория vs Практика

Перенос на 
практику

Где, что и почему пошло не так?

TLS

CMS

• Нарушение штатного 
функционирования 
системы

• Компрометация 
критичных данных

• Подделка 
электронных 
подписей

• Многочисленные 
теоретические 
исследования

• Одобрение научного 
сообщества

• Создание стандартов



Теория vs Практика

• Не бывает просто стойких или просто безопасных криптосистем

• E. Rescorla (rfc 3552):

• В ходе анализа криптосистемы «живут» в модельных условиях, 
которые составляют так называемую модель противника



Модель противника

Атака

Возможности 
противника по 

взаимодействию 
с системой

Угроза

Задача противника 
по нарушению 

свойств 
безопасности

Ресурсы 
противника

Предположения о 
вычислительных и 
информационных 

ресурсах 
противника

Модель 
противника



Модель противника

• Модель для симметричных систем шифрования:
 Интуитивное свойство – противник не получает никакой 

информации о защищаемых данных
 Формализации – модели на основе задачи определения бита 

(LOR, ROR и т.п.)
 Типы атак – с адаптивным выбором открытых текстов, с 

выбором открытых и шифрованных текстов

• Модель для протоколов установления защищенного канала:
 Противник полностью контролирует каналы передачи данных 

(может изменять, удалять, добавлять сообщения в канал)
 Может обладать или не обладать возможностью вскрывать

долговременные ключи легитимных сторон



Жизненный цикл криптосистем

Реальная система
(решаемые задачи 

безопасности) Моделирование

Модельная система
(включает модели 

противника)
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Проблемы моделирования

Реальность: Плоская земля



Проблемы моделирования

Реальность: Плоская земля

Шар

Проблемы с явлениями, 
связанными с суточным 

вращением Земли 



Проблемы моделирования

Реальность: Плоская земля

Шар

Эллипсоид вращения

Вопросы из геодезии 
и навигации



Проблемы моделирования

Реальность: Плоская земля

Шар

Геоид

Эллипсоид вращения



Причины возникновения уязвимостей на практике:
1. Несоответствие типа атаки
2. Несоответствие модели угрозы
3. Несоответствие предположений о ресурсах

Вне конкурса:
• Использование «кустарной» или «hand-made»

криптографии
• Ошибки при реализации
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Несоответствие атаки

Возможные причины несоответствия:
1. На этапе моделирования некоторые возможности противника 

были сочтены несущественными или попросту не были 
замечены

2. На этапе реализации у криптосистемы появились 
особенности и свойства, которых не должно было быть

Примеры:
1. Атаки с дополнительной информацией на TLS.Record
2. Атака на ePSK в TLS 1.3
3. Дополнительная фрагментация
4. Bug-атака на эллиптические кривые



Несоответствие атаки (атаки на TLS.Record)

• 2001 год. В работе Кравчика «The Order of Encryption and Authentication for 
Protecting Communications (Or: How Secure Is SSL?)» доказана стойкость 
схемы Authenticate-then-Encrypt, которая используется для защиты данных 
в протоколе TLS.Record.

• 2002 год. В работе «Password Interception in a SSL/TLS Channel» (Canvel B., 
Hiltgen A., Vaudenay S., Vuagnoux M.) описана атака на реализацию 
протокола TLS.Record в OpenSSL.

• Причина: не учли, что что противник на практике получает информацию о 
том, где конкретно произошла ошибка при расшифровании – при 
проверке корректности дополнительных данных (padding) или при 
проверке имитовставки.

• 2008 год. Модель противника была расширена с учетом данной 
особенности: «Immunising CBC Mode against Padding Oracle Attacks: A 
Formal Security Treatment» (K.G. Paterson и G.J. Watson)



Несоответствие атаки (ePSK TLS 1.3)

• 2016 год. В работе «A Unilateral-to-Mutual Authentication Compiler for Key 
Exchange (with Applications to Client Authentication in TLS 1.3)» (Krawczyk H.) 
приведено следующее замечание:

«We exclude the case where the attacker has the same PSK key shared with both C 
and S in which case a transcript replication attack is unavoidable.»

• 2018 год. Протокол TLS 1.3 принят без каких-либо примечаний или 
контрмер, направленных на устранение данной уязвимости.

• Возможность разделения одного и того же внешнего PSK более чем двумя 
сторонами признано практически неосуществимым.

• Обратное обосновано в работе «Continuing to reflect on TLS 1.3 with 
external PSK» (Akhmetzyanova L., Alekseev E., Smyshlyaeva E., Sokolov A.), 
2019 год.



Несоответствие атаки (ePSK TLS 1.3)



Несоответствие атаки (вынужденная фрагментация)

• Модельный мир: 

• Реальность:

message Encrypt ciphertext

channel

buffer

buffer

message



Несоответствие атаки (вынужденная фрагментация)

• 2002 год. «Authenticated Encryption in SSH: Provably Fixing the SSH Binary Packet 
Protocol» (Bellare M., Kohno T., Namprempre C.).

• 2006 год. «Modes of Encryption Secure against Blockwise-Adaptive Chosen-Plaintext 
Attack» (G. Bard).

Encrypt

channel

1 1

Encrypt

channel

2 2

message

21

ciphertext
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Несоответствие атаки (Bug-атаки)

• 2011 год. «Practical realisation and elimination of an ECC-related software bug attack» 
(B. B. Brumley, M. Barbosa, D. Page, F. Vercauteren)

• На основе ошибки в реализации арифметики в одной из версий OpenSSL был 
предложен метод восстановления закрытого ключа TLS-сервера:



Причины возникновения уязвимостей на практике:
1. Несоответствие типа атаки
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криптографии
• Ошибки при реализации



Несоответствие угрозы

При моделировании некоторые возможные ситуации не были 
расценены, как негативные. То есть не были учтены все аспекты 
обеспечиваемого свойства безопасности.

Примеры:
• Атака Selfie на TLS 1.3
• Защита голосовых сообщений с помощью DTLS



Несоответствие угрозы (Selfie TLS 1.3)

Угроза: клиент устанавливает соединения сам с собой

I have a copy, so you 
can delete the file

I have a copy, so you 
can delete the file

Alice

PSK

C

S

Bob

PSK



Несоответствие угрозы (Voice Encryption)

Угроза: нарушение конфиденциальности на уровне потока сообщений (размеры 
сообщений)

Привет, Алиса! Это Боб!

DTLS Record

DTLS Record



Несоответствие угрозы (Voice Encryption)

• 2011 год. «Phonotactic reconstruction of encrypted VoIP conversations: Hookt on fon-
iks» (White A., Matthews A., Kevin Z. Snow K., and Monrose F.)

• Расширение модели: Boundary Hiding (BH-CPA). «Security of Symmetric Encryption in 
the Presence of Ciphertext Fragmentation» (Boldyreva A., Degabriele J.P., Paterson K.G., 
Stam M.), 2015 год.



Причины возникновения уязвимостей на практике:
1. Несоответствие типа атаки
2. Несоответствие модели угрозы
3. Несоответствие предположений о ресурсах

Вне конкурса:
• Использование «кустарной» или «hand-made»

криптографии
• Ошибки при реализации



Несоответствие предположений о ресурсах

На практике ресурсы, доступные противнику, оказались 
существенно больше, чем это предполагалось в модели.

Примеры:
• Sweet32
• Отсутствие счетчиков в PAKE-протоколах



Несоответствие ресурсов (Sweet32)

• 2000 год. Оценка стойкости приведена в классической работе «A Concrete 
Security Treatment of Symmetric Encryption» (M. Bellare, A. Desai, E. Jokipii, P. 
Rogaway).

• В то время данная оценка даже для 64-битных шифров представлялась 
совершенно недостижимой, поэтому не была принята в расчет.

• 2016 год. В работе «On the Practical (In-)Security of 64-bit Block Ciphers» (K. 
Bhargavan, G. Leurent) продемонстрирована возможность восстановления 
секретного значения cookie при использовании 64-битного шифра 3DES.

• Для атаки необходимо около 800 ГБ трафика (в среднем 30 часов работы)



Несоответствие ресурсов (безоружный PAKE)

• PAKE-протоколы – протоколы выработки общего ключа с аутентификацией 
на основе пароля.

• Matthew Green (blog): «PAKE is actually one of the most useful technologies 

that (almost) never gets used. It should be deployed everywhere, and yet it 

isn’t.»

• Основная цель PAKE-протоколов – защита от offline-перебора, т.е. от 
перебора в условиях, когда противник может задействовать довольно 
большие вычислительные мощности.

• При этом PAKE-протоколы беззащитны против online-перебора, когда 
противник просто пытается раз за разом установить соединения с 
использованием разных паролей



Причины возникновения уязвимостей на практике:
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Ковбойский подход

Реальная система
(решаемые задачи 

безопасности)

Криптографические 
алгоритмы и 
протоколы

Программное, 
техническое и 

организационное 
решение

Реализация

Интеграция и 
эксплуатация

Интуиция



Хэширование конфиденциальных данных

Часто встречающийся тезис: «Чем больше данных, от которых 
зависит шифртекст, тем лучше, т.к. зависимости будут 
сложнее, а криптосистема более стойкой».

Пример системы шифрования:
Вход: сообщение m
1. Сгенерировать инициализирующий вектор IV=H(m)
2. Зашифровать сообщение m в режиме CBC с помощью 

шифра Кузнечик и выбранного IV
Выход: шифртекст C=IV||CBCK(IV,m)



Хэширование конфиденциальных данных

Несмотря на то, что стойкая хэш-функция должна быть 
«труднообратимой», это свойство не действует, когда про 
хэшируемые данные известно почти все.

Нарушение конфиденциальности при использовании 
описанной криптосистемы:
• m = “7622” – PIN-код от банковской карты
• Противник восстанавливает m не по CBCK(IV,m), а по 

IV=H(m) обычным перебором (всего-то 10000 вариантов)



Хэширование конфиденциальных данных



Подпись конфиденциальных данных

Электронная подпись, как и хэш, сохраняет информацию о 
подписываемых данных: при наличии открытого ключа 
подписанный текст, если он короткий или о нем почти все 
известно, можно восстановить обычным перебором.

Пример: схема шифрования Sign-&-Encrypt
• Input: m
• S = SignPK(m) – обеспечение целостности
• C = EncK(m) – обеспечение конфиденциальности
• Output: C||S



Подпись конфиденциальных данных

Электронная подпись, как и хэш, сохраняет информацию о 
подписываемых данных: при наличии открытого ключа 
подписанный текст, если он короткий или о нем почти все 
известно, можно восстановить обычным перебором.

Пример: схема шифрования Sign-&-Encrypt
• Input: m
• S = SignPK(m) – обеспечение целостности
• C = EncK(m) – обеспечение конфиденциальности
• Output: C||S

Уязвимость: m восстанавливается не по C, а по S.



Причины возникновения уязвимостей на практике:
1. Несоответствие типа атаки
2. Несоответствие модели угрозы
3. Несоответствие предположений о ресурсах

Вне конкурса:
• Использование «кустарной» или «hand-made»

криптографии
• Ошибки при реализации



Реализация протокола TLS от компании Apple

Процедура 
проверки 

сертификата 
не 

выполняется

SSLHashSHA1.final
не выполнится



Вопросы?
Спасибо за внимание!
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Неправильное приведение типов

размер 2 байта
размер 1 байт В функцию всегда 

передаётся 00

Ключ становится равным вектору инициализации, который уже послан в канал!!!



Underhanded C Contest 2007

А что произойдёт, если x = y?

Решили сэкономить и не 
вводить третью 
переменную для обмена

В канал посылается 
открытый текст

Все элементы массива A
равны 0

Через несколько 
итераций


