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С 2019 года участвует в федеральном проекте 
«Информационная безопасность» 

национальной программы 
«Цифровая экономика 

Российской Федерации»

С 2020 года участвует в федеральном проекте 
«Искусственный интеллект» 
национальной программы 

«Цифровая экономика 
Российской Федерации»

Академия криптографии
Российской Федерации



Федеральный проект 
«Информационная безопасность» 

национальной программы 
«Цифровая экономика 

Российской Федерации»

 информационно-аналитическое

обеспечение

 координацию участия

российских экспертов в деятельности

международных организаций,

осуществляющих разработку

международных документов по

стандартизации в области криптографии и

безопасности информационных технологий



Криптографическая защита информации 
протоколов передачи данных RFID

Рабочая групп 
«Криптографические механизмы 

для индустриальных систем»

• ISO/IEC 21277:2018 Radio frequency identification device performance test
methods — Crypto suite

• ISO/IEC 29167-1:2012 Automatic identification and data capture techniques —
Air interface for security services and file management for RFID architecture

• ISO/IEC 19823:2019 Conformance test methods for security service crypto
suites — Crypto suite



Криптографическая защита протоколов 
передачи данных «Интернета вещей»



Криптографическая защита значимых 
платежных систем

• Базовые криптографические 
решения для российских 
платежных систем

• Механизмы криптографической 
защиты сервисов электронной 
коммерции

• Криптографическая защита 
платежных систем 
межбанковского взаимодействия



Постквантовые криптографические 
алгоритмы



Научные исследования в интересах 
национальной и международной 

стандартизации



«Перспективная программа стандартизации по 
приоритетному направлению «Искусственный 

интеллект» на период 2021-2024 годы»

Безопасность ИИ

• качество и 
адекватность 
обучающих данных

• конфиденциальность 
обучающих данных

• персональные данные 
содержатся в 
обучающих данных



Федеральный проект 
«Искусственный интеллект» 
национальной программы 

«Цифровая экономика 
Российской Федерации»

Сформирована научная база для
современных защищенных технологий и
систем искусственного интеллекта,
применяемых в государственных
информационных системах

 Проведены научные исследования в
области обеспечения информационной
безопасности при применении ИИ

 Разработаны требования по обеспечению
информационной безопасности в системах,
реализующих ИИ



Научные исследования для обеспечения 
систем ИИ защищенными технологиями

• математические методы
обезличивания персональных данных
при их обработке системами ИИ

• криптографические механизмы,
используемые для защиты данных при
их обработке системами ИИ

• проблемы построения и
использования обучающих выборок для
повышения безопасности систем ИИ



Форум по информационной 
безопасности в цифровой экономике

• Место проведение – Академия 
криптографии Российской Федерации

• Декабрь 2019 года, более 50 участников

• Октябрь 2020 года, более 120 участников

• Октябрь 2021 года, более ??? участников

• Обсуждение текущих научных 
результатов и перспективных задач

• www.CryptoAcademy.Gov.Ru - скоро

http://www.cryptoacademy.gov.ru/


Спасибо за внимание


