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В чем проблема?

• Требование о проведении оценки влияния при 
использовании СКЗИ

• Частые мнения и вопросы:

 Мы же уже купили СКЗИ, что вам от нас еще нужно?

 Какое же это СКЗИ, если нужны новые 
исследования при каждом встраивании?

• Далее рассмотрим примеры того, как 
некорректное использование СКЗИ может 
привести к возникновению уязвимостей в 
прикладных информационных системах
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Архитектура безопасности информационных систем

Оценка влияния при встраивании СКЗИ:

• Проверка корректности условий использования СКЗИ

• Проверка корректности целей использования СКЗИ

• Проверка корректности программного кода

• Отсутствие негативного влияния среды функционирования

• …

Стойкая криптография

Безопасная реализация СКЗИ

Безопасное программно-
аппаратное окружение

Установленный порядок 
эксплуатации



● Отсутствие реальной проверки подписи

● Отсутствие проверок, связанных с PKI-инфраструктурой

● Нет проверок кодов возврата для вызовов датчика случайных чисел
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Отсутствие необходимых проверок

https://bishopfox.com/blog/youre-doing-iot-rng

https://bishopfox.com/blog/youre-doing-iot-rng


Ключ подписи используется для:

• аутентификации клиента при установлении соединения по протоколу TLS;

• для подписания электронных документов, циркулирующих в рамках системы.

Уязвимость:

• Сервер в рамках аутентификации в TLS формирует данные для подписания 
клиентом так, что по содержанию они совпадают с некоторым документом 
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Повторное использование ключей

TLS

Handshake K

SIGN



● предназначен для «делегированной» 
идентификации и аутентификации 
пользователей

● определен для интеграции с одним 
сервером идентификации (Identity Provider), 
но прозрачно расширяем на случай 
нескольких серверов
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Некорректная оценка целевых свойств

Client

Identity 

Provider

User

User-agent
(1) request

(1) (2) (3)

(3) auth_code

(4) auth_code 

(5) id_token

Базовая версия не является стойкой в случае, если один из 
серверов авторизации является нарушителем (возможна ложная 

аутентификация)

Протокол OpenID Connect: 

«On the security of modern Single Sign-On Protocols – Second-Order 
Vulnerabilities in OpenID Connect», 2016



● Цель: необходимо обеспечить конфиденциальность и аутентификацию сообщения

● Решение: CMS SignedData + CMS EnvelopedData
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Некорректное комбинирование функций СКЗИ

SIGNATURE

2. Encrypt1. Sign 3. Send

+ SIGNATURE



● Уязвимость: если подписываются малоэнтропийные данные (например, 
неизвестна только сумма контракта), то по значению подписи можно восстановить 
эти данные (путем перебора, критерий – успешная проверка подписи) 
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Некорректное комбинирование функций СКЗИ

+ SIGNATURE



● Правильное решение: шифровать подпись вместе с документом
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Некорректное комбинирование функций СКЗИ

SIGNATURE

2. Encrypt1. Sign 3. Send

SIGNATURE SIGNATURE
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Вопросы

Спасибо за внимание!
Вопросы?


